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1. Introduccion — Guia de Kount

Powertranz provee un servicio de control de fraudes a través de la altamente clasificada herramienta Kount™, cuyo
proveedor es un socio estratégico de First Atlantic Commerce. Kount brinda un nivel adicional de proteccion vs. fraudes,
basado en los datos presentes en la transaccion de finalizacidn de la venta, los cuales analiza en tiempo real. Kount
devuelve un cddigo de respuesta, asi como un puntaje. Ambos asesoran el nivel de riesgo de fraude de la transaccidn.

El comercio tiene la opcidn de enviar la solicitud de verificacidn de fraude de dos maneras: como parte de una
transaccion de caracter financiero (es decir, combinada con una venta), o de manera secilla, o sea, una solicitud que solo
indaga si se trata de un intento de fraude.

Kount queda habilitado cuando las siguientes condiciones ocurren:

a) el Comercio consta de su nimero de identidad Kount (“Kount ID”)
b) se habilita el indicador FraudCheck en los pardmetros de integracion Powertranz
c) el comercio ha definido y habilitado un Juego de Reglas Kount integration and have a ruleset and rules enabled.

FAC le proporciona al Comercio un Usuario para ingresar a Kount, mediante el cual Ud. podra crear y gerenciar su Juego
de Reglas y analizar sus transacciones.

Nota importante: Por defecto, Kount crea un Juego de Reglas reducido, el cual el equipo de Powertranz se encarga
de habilitar para cada comercio. El comercio tiene la potestad de definir y administrar reglas adicionales de acuerdo
con las caracteristicas de su propio modelo de negocio.

2. Asesoramiento de Riesgos con Kount

Kount maneja dos métodos de asesoramiento de riesgo basados en puntajes o “scores”— “Persona” y “Omniscore.” Este
ultimo es de mas reciente desarrollo.

2.1 Puntaje Persona

El puntaje Persona se genera basado en datos que provienen de 1 o varias transacciones. Cada transaccion se compara
vs. la amplia gama de clientes que maneja Kount, en pos de elementos comunes, lo que permite la creacion de un
puntaje Persona que representa una entidad Unica e identificable.

El puntaje Persona tiene una vigencia de 14 dias. Durante ese intervalo, Kount constantemente reevalla la transaccion
con el propdsito de determinar si existen riesgos adicionales.

El puntaje Persona toma un valor entre 1y 99. Mientras mas alto el puntaje, mayor el riesgo de la transaccion.

2.2 Omniscore

El comercio puede emplear el puntaje Omniscore en la definicidn de sus reglas que determinan la probabilidad de
fraude en cada transaccidon. Omniscore es uno de los factores que Kount toma en cuenta al formular su respuesta
(aprobar, declinar o revisar) durante el asesoramiento de cada transaccion.
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https://support.kount.com/hc/en-us/articles/360045237952-Persona-Technology-and-Persona-Score-Usage

Omniscore es el producto del modelo de inteligencia artificial (IA) “proxima generacién” de Kount, que se elabora
basado en un analisis de miles de millones de transacciones—tomando en cuenta sus resultados (es decir, aprobadas,
declinadas) y clases (contracargos, reembolsos, etc.) y sus vinculos en tiempo real y patrones de comportamiento. El
factor IA compara e; riesgo de fraude vs. el valor que aporta el cliente y suministra una evaluacidn, la cual aproxima el
rol de un asesor de riesgos con gran experiencia, mediante un puntaje que asiste al comercio distinguir a los buenos
clientes de los malos y de aquellos con intenciones nefarias.

https://support.kount.com/hc/en-us/articles/360045236712-Omniscore-Overview

El puntaje Omniscore toma un valor entre 1y 99. Sin embargo, en este caso, mientras mas alto el puntaje, menor el
riesgo.

3. Comoingresar al Portal de Kount

A continuacidn se muestran los URLs del portal de KOUNT en los entronos de prueba y de produccién.

Entorno de prueba https://portal.test.Kount.net

Entorno de produccién https://portal.Kount.net

FAC Powertranz suministra al comercio detalles de su cuenta de prueba Kount. Acto seguido, el personal de FAC
Powertranz solicita una direccidn email que servird como usuario mediante el cual el comercio podra ingresar a Kount.

Una vez definido el usuario en Kount, el sistema automaticamente envia un correo electrénico con una contrasena
tempordanea a través de la cual el comercio logra su acceso inicial. El Usuario Kount podra entonces definir usuarios
adicionales como sea neceario.

3.1 Consulta de Transacciones

Ingrese al portal de Kount y seleccione la ruta del ment REPORTS > Order Search (busqueda de pedidos).

WORKFLOW = 3 FRAUD CONTROL |

Dat
Orders
Order List

Order Summary

Categories
Order Search

Indigue un rango de fechas para la transaccién que Ud. desea consultar. Opcionalmente, Ud. puede agregar datos
adicionales a la busqueda, como por ejemplo Transaccion ID (no. De identidad del la transaccion) o Order Number (no.
del pedido).
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https://support.kount.com/hc/en-us/articles/360045236712-Omniscore-Overview
https://portal.test.kount.net/
https://portal.kount.net/

Order Search A
Start Date [2020-12-06 |

End Date“ | ;
Enter Search Criteri
Transaction ID ember 2020 nterses na

Order Number Su Mo Tu We Th Fr Sa

Customer ID

6 78 9 10 11 12
Email| ., . 45 45 47 158 49
IP Address = 20 21 22 23 24 25 26
27 28 29 0 3
Paymentl

Emplee el botdon “Search” (busqueda) en la esquina inferior izquierda del panel para desplegar una lista de
transacciones.

Faith Mccullough ¥

Kount = Reporis = Orders = Order Search

Datamart Orders ¥ Workflow v Security Audits ¥ Adhoc Reports Help
Order Search 7 Displaying 1 - 2 of 2 total results.
P MY o e lows g lessowscomler
(B (D2 | details 12006/2020 DSVG0GZH24K4 ORD_99901067_1607278948295 14 18FB243059.9F45A63E Y BM BM  67E198B62F.1BBSOFDO 0 199.172.239.242
4 1422

Transaction ID

L 1
OrderNumberl:l f
i

details 12/06/2020 DSV8060SLPNP ORD_99901067_1607277273369 15 18FB243D59 9F45A63E Y BM BM 1828EBCTEA.TT14E24F 0 199.172.239 242
13:55

Customer ID

Displaying 1 - 2 of 2 total results.

Se emplea el enlace ‘Details’ (detalles) en la primera columna del despliegue de transacciones para lograr acceso al
panel ‘Transaction Details’ (detalles de la transaccion) para una transaccién especifica.

Kount = Workflow = Transaction Details

Suspect Orders Spedial Alerts Search Persona Orders Settings ¥ Auto Agent ¥ Queue Assigner ¥
Transaction Summary Last Persona Risk Evaluation
e 28 EDEH L Evaluated On Reply Persona Geox Velo Vmax Network Cards Emails Devices Collector
Type: Intemet Order
Website |D: DEFAULT Score
Date: 12/06/2020 14:22 121062020 1422 R 14 BM 0 0 N 1 1 1 Y
Order Num: ORD_999010. 7278948295
Session ID: 510}_(wZ1STE. NZxy2xg3w2 Rules Triggered Maps
Curr. Status: Rgnew Review Rules 1. Device
Agent Unassigned
= Card on Network Chargeback List >0 Show Al
Persona™
Score: 14
No Persona Orders
Exclusions: No exdlusions detected
Omniscore™ M Device Setting
Safety Rating: 65.6
Addresses Phone Numbers
Gustos No add No ph b
P —— 0 addresses o phone numbers
Name: External Servi Shopping Cart
Email: noemail@kount.com ma’Sernces O s
Cust. ID- No external services enabled 1 item totaling $0.00 USD
Payment ngfau: — DEFAULT
Total 500 USD -
Type: Visa Credit Card
BIN Couniry: GB Bank Information Distances - Km
Flags: YMACK YAUTH —AVSZ Card Bin+4 BIN Country Indicator BA BP SA SP DV PX
-AVST -CVWR Visa Classic 4242424242 GB Credit Bill Addr- :
- R il H
e Stripe Payments Uk Limited Bill Phn
Device +more dala Ship Addr
Location: Hamilton, 03, BM  (Collector) Ship Phn
IP Address: 199.172.239.242 Device
Proxy
VIP Summary o
(o s e b ez ) Persona Risk Evaluation History
No fields are being deciined Evaluated On Reply Persona Score  Geox Velo Vmax Network Cards Emails Devices
User Defined Fields 121062020 1422 R 14 BM 0 0 N 1 1 1
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3.2 Como actualizar una transaccion en Kount para indicar un contracargo

Powertranz y Kount no reciben informacién de contracargos vs. el comercio, por ello es sumamente importante agregar
la informacidn a la transaccion para habilitar las reglas relacionadas con contracargos. Esta informacién permite denegar
furturas transacciones de tarjetahabientes que hayan efectuado contracargos vs. la cuenta de su comercio directamente
o a través de la red universal Kount.

Ubique la transaccién mediante la fecha, el no. de identidad Kount (Kount ID) o el no. Del pedido (Order ID), para poder
visualizar los detalles de la misma. En la seccién “Payment” a la izquierda, haga clic en ‘Add refund or chargeback’
(Agregue reembolso o contracargo).

Suspect Orders Special Alerts Search Persona Orders Settings v Auto s

Transaction Summary Last Persona Risk Evaluation

Trans. ID: K64K0SDOXD46 Eualiatod On . Poreons Soore
Type: Internet Order [ nepl [
ID: DEFAULT 09/12/2023 12:32 A 35
D 09/12/2023 12:32
der Num: MTS-638301 358764-SPI Rules Triggered

Or
S

on ID: 05615e8cel. ff9a3a02es
urr. Status: Approve
Agent: Unassigned

No rules triggered

Persona™
Score: 35
No Persona Orders

Exclusions: No exclusions detected

Omniscore™
Safety Rating: 48.2 Addresses

Mo addresses
Customer

Created: 09/12/2023

Name:

Email: noemail@kount.com
Cust. ID:

External Services

No external services enabled

Payment
Total: 1.05 USD
- Visa Credit Card
- Unknown Card
Flags: vMACK vAUTH -AVSZ Visa Credit Card
-AVST -CVVR ’
Add refund or chargeback
Add fraud status

Bank Information

na additi

Device
ion: Hamilton, 03, BM (Collecior,
st 199.172.239.242

Haga clic en “Chargeback” (contracargo) y modifique el status del pedido a “Chargeback”. Acto seguido, seleccione el
codigo de razén adecuado del contracargo y guarde (es decir, haga un “save” de) la informacion.

En caso de haber una gran cantidad de contracargos por importar, por favor contacte al equipo de soporte Powertranz.

4. Lasreglas de Kount
El Juego de Reglas de Kount esta disponible bajo la siguiente ruta del menu:

FRAUD CONTROL > Rules Management > Rules.

Kount emplea juegos de reglas para definir el proceso de asesoramiento de riesgos. Los juegos de reglas estan
disponibles bajo la siguiente ruta del menu:

FRAUD CONTROL > Rules Management > Rule Sets.
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{8 Kount

Kount ~ Fraud Confrol ~ Rules Management = Rule Sets

Rules Management ¥ VIP Lists v \Websites User Defined Fislds Persana Exclusions v = He

Find Active Rule Set For a Date Displaying 1 - & of & total results

Gompare Rule Sets
WVIP Lists

O Omniscors Ruleset 10Jun20 12508225 Faith (UL 1:38  2020-12-26 10:07:22  vig
Payments

O Retsil vertical Defsult Scorecard 032814 1330824  Hann 28 2020-06-10 07:41:43 vz
Addresses

Para visualizar las reglas que forman parte de un Juego de Reglas, seleccione el enlace azul “Rule Set” en la lista.

[0 Kount Rule Set 8701114 Kaoiji Crill 2023-10-16 10:38:31

KOUNT suministra un juego de reglas por defecto, basado en el giro o tipo de negocio del comercio. la expectativa es
gue el comercio revise estas reglas y las adapte de acuerdo con sus necesidades.

al

[0 Decline  1: (([xtv.country] in [CU[EG|GHIL... Device Location = High Risk Country, Omniscore < 15 1978878 Country

[ Decline 2:{ tive order all chargeba. Network Chargebacks > 1 1978880 Chargebacks
O Decline 3:( tive order merc charge... Merchant Chargebacks > 0 8268603 Chargebacks
[ Decline Omni: <15, Persona Score = 99, Email Age < 45 Days 1978882

[J Approve VIP Approve / Email Whitelist 8268581 VIP

O Decline .. VIP Decline 8268583 VIP

O Review - VIP Review 8268585 VIP

4.1 Descripcion de las Reglas

Device Location = High Risk Country, Omniscore < 15
(Ubicacion del dispositivo = Pais de Alto Riesgo, Puntaje Omniscore < 15)

e El dispositivo desde el cual se realiza la compra se ubica en un pais considerado de alto riesgo, y el puntaje
Omniscore estd por debajo de 15

Omniscore < 15, Persona Score = 99, Email Age < 45 Days
(Puntaje Omniscore < 15, Puntaje Persona = 99, Antigiliedad del correo < 45 dias)

e lLadireccién email es reciente (menos de 45 dias), el puntaje Omniscore esta por debajo de 15, y el puntaje
Persona =99

Contracargos vs. el Comercio >0

e Reglas que dependen de esta variable solo tomaran en consideracidon aquellos contracargos presentados a la
propia cuenta del comercio.

Contracargos en laRed > 1

e Reglas que dependen de esta variable tomardn en consideracién aquellos contracargos que se hallen en toda la
red de comercios conocidos por Kount.
e Sioccurren mas de 1 contracargo, Kount denegara la solicitud.
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Lista Blanca/Aprobaciones para los VIPs

e El comercio puede agregar direcciones email confiadas a la Lista Blanca, lo que permite de forma automatica
aprobar transacciones relacionadas con tales direcciones.

Denegaciones para los VIPs

e El comercio puede agregar direcciones email en las que no confia, de modo que transacciones relacionadas con
tal direccion automaticamente recibiran denegaciones.
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4.2 Modificacion de Reglas

Al ingresar en el Juego de Reglas, el despliegue muestra las reglas que el juego contiene. La columna “Action” indica la
accion a ser tomada, es decir, Approve (aprobar), Decline (denegar), Review (revisar) o Escalate (referir a un supervisor)

cuando la transaccién dispara una regla.

L

Approve 5 ({[vip.approve] in [email]}}

O 000000

4.2.1 Actualizacion de una Regla

Decline  1: {{[xtv.country] in [CU|EG|GHI]...
Decline  2: [{[negative.order.all.chargeba...
Decline  3: [{[negative ordermerc.charge. ..

Decline  4: [{[omniscore.safety_rating] <|...

Decline  &: {([vip.decline] in [email|card|gi...

Review 7: (([vip.review].in [email|card|gif ..

Device Location = High Risk Country, Omniscore < 15
Metwork Chargebacks = 1

Merchant Chargebacks = 0

Omniscore < 15, Parsona Score = 99, Email Age < 45 Days
VIP Approve / Email Whitelist

VIF Decline

VIP Review

Para realizar un ajuste de una regla, seleccione el enlace subrayado de la regla que Ud. desee ajustar.

(] Decline 4: ({[omniscore safety rating] <[... Omniscore < 15, Persona Score = 99, Email Age < 45 Days

Efectue el ajuste deseado y almacene el cambio presionando el botdn “Save Rule” en la esquina inferior derecha del

despliegue.

T LA B | ATy Llatt

Rule Conditions
- Order
Website
Transaction Date
¢ Customer
¢ Billing Address
+ Billing Phone
+ Shipping Address

A bl TV EE § Ll

Apply the following decision to the transaction when the conditions are met:

Safety Rating

[less than v|[g ]

Persena Score

equals ~ |99

» Shipping Phone M

+ Shopping Cart Customer Email Age

+ VIP Lists less than v (45
¢ Extended Variables

+ Persona

» Velocity

+ Distance

+ Negative History

» Compare Variables
» Omniscore™

' Rule Actions

Rute 1s: [] Disabled
[ Important

Rule Descriplinn:| Omniscore < 15, Persona Score = 99, Email Age < 45 Days
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4.2.2 Como agregar una Regla
En el panel que despliega la lista de reglas, seleccione el botdn “Add Rule” (Agregar Regla) En la esquina inferior derecha
de la pantalla.

Add Rule

Seleccione la condicion de regla deseada en ek menu a la izquierda mas la accién a ser tomada en el menu desplegado
en la parte superior derecha del panel. Esto define la accion de respuesta que el sistema devuelve cuando la regla se
dispara.

Apply the following decision to the transaction when the conditions are met:
Rule Conditions
v Order

LAY S R 1 WSl e U SS Persona Score

Match - greaterthan  w||75

Order Shipping Type

L]

Payment Amounts

Order Currency Order Total Amount

4 Order Total Amount greater than  ~|{1000.0/USD

Order Fencible Value

+ Payment Credentials -

Shopping Cart

VIP Lists

Extended Variables
Persona

Velocity

Distance

Negative History
Compare Variables
Omniscore™

el [l el e el el el Novell Wowel

' Rule Actions

Rule is: i
. [ Disabled Rule Descriptinn:lPersana > 75, Order = 51000 |

[ Important

Seleccione la casilla apropiada a la izquierda si Ud. desea deshabilitar o marcar una regal como importante. Afiada una
etiqueta a la regla en el campo “Rule Description” (descripcidn de la regla) y seleccionesel botdn “Create Rule” para
almacenar la nueva regla.

Importante: Para conservar la nueva regla, es preciso almacenar el Juego de Reglas tras haber creado la nueva regla.

Kount Rule Set | Save |

Seleccione la ruta de menu “Fraud Control Menu > Rules Management > Rule Sets” y entonces seleccione su Juego de
Reglas:
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RHules Management VIP Lists » Websites User Defined Fields

Find Active Rule Set For a Date

Displaying 1 - 9 of 9 total results.
| Find |

[ Kount Rule Set

Importante: El Juego de Reglas debe ser habilitado tras haber sido almacenado.

i)

Filter Rules

| Filter |

Rule Set Details
Rule Set |d: 8705840
Created On: 410/20/2023 09:23

Last Active: never active

Rule Set Actions
= Activate Bule Set

» Compars to parent

» Printer-friendly page

4.2.3 Exclusiones del Puntaje Persona

La pestafia “Persona Exclusions” bajo la ruta del menu “Fraud Control->Link Exclusions”, se usa para exluir una direccion
IP 0 una direccién Email del asesoramiento de riesgo relacionado con el puntaje Persona.

En el panel “Filter Exclusions” indique el tipo de exclusidn y el valor a ser excluido del asesoramiento de riesgo.

Filter Exclusions

| suppori@iac.bm

Exzclusion Type ()] Any
e
® Email
O ani

Después de definir la exclusidn, presione “Add Exclusion” (Agregar Exclusidn) para finalizar el proceso.

Add Exclusion

Powertranz Kount Fraud Control Admin Guide v1.0
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4.2.4 Listas de VIPs
Las listas de VIPs se pueden utilizar para colocar en la lista blanca o la lista negra, empleando datos especificos de la
transaccion, como por ejemplo la direccion email o la identidad del dispositivo.

Kount Fraud Control Vip Lists Emails

Rules Management v VIP Lists * Websites User Defined Fislds Persona Exclusions »

Seleccione la informacidn apropiada para filtrar la lista:

WP Lists v
Emails
Payments
Addresses
Uzer Defined Fislds

Device IDs

Indique el valor y la acciéon a ser tomada:

Add Email to VIP List
Email
VIP Type

[ save VIP Email | [ Cancel |

5. Como afiadir usuarios al Portal de Kount
Para afadir usuarios, siga la siguiente ruta del menu: “ADMIN->Users and Groups”.

WORKFLOW REFPORTS FRAUD CONTROL

Users and Groups  th Mecullough ¥ | |

Password Policy

AFI Keys

Presione el botdn “Create New User” (Crear un nuevo usuario) para desplegar el panel “New User”.

Creafe Mew User

Ingrese la direccidn email, nombre e iniciales del nuevo usuario. Entonces presione el botén “Add User”.
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Email Address Group Permissions:

| | O Admin

Agent
B =
lame [J Agent Manager
| | O Employes
nifials [J Lead Agent
| | O Manager

O Mews Editar
Phone Mumber (optional) [ risk Editar
Timezone

[atlanticBermuda  w |

| &dd User || Cancel |

6. Recursos adicionales

FAC altamente recomienda que Ud. revise los videos indicados a continuacidn, para conocer mayores detalles sobre la
gama de funciones que Kount ofrece.

Videos de Capacitaciéon

Los siguientes titulos ofrecen un resumen del uso del portal Kount.

https://support.Kount.com/hc/en-us/articles/360046018491-Video-Tutorial-Library

https://support.Kount.com/hc/en-us/articles/360045574312-Overview-of-Kount-Command-Agent-Web-Console

https://support.Kount.com/hc/en-us/sections/360008910292-Rules

https://support.kount.com/hc/en-us/articles/360045627331-How-to-Manage-Rules-in-the-Agent-Web-Console

https://na82.salesforce.com/sfc/p/#36000000b56U/a/36000000Q0vG/EBo8dvIEYtvy7U8AaWuz70zH1ZvF9e5K3QxV9Int8
KfE

https://support.kount.com/hc/en-us/articles/360045195292-Rules-and-Rule-Sets

Sitio de Soporte
https://support.kount.com/hc/en-us

Nota: En caso de necesitar mayor asistencia o tener dudas, por favor escriba a support@fac.bm
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